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Como generar el fichero PEM del certificado
Junio 2016

El fichero PEM es un fichero publico que contiene texto (o ASCII) codificado en base 64 entre las
etiquetas:

Se puede convertir cualquier certificado electrénico a PEM. El codigo PEM es requerido por la
web de FACe a la hora de registrarnos como usuario. Este pequefio tutorial se realiza sobre los
certificados con extensién ".cer”, que es un formato de exportacién de clave publica de
certificados.

Pasos a seguir:
A continuacion mostraremos como obtener el fichero PEM desde nuestro certificado electrénico

gue se encuentra instalado en nuestro navegador. Tomaremos como referencia Internet Explorer.
Tenga en cuenta que segun el navegador los pasos a seguir pueden variar.

1.- Menu OPCIONES DE INTERNET

O | s . = — . —
Opciones de Internet “ @{ﬁ‘
: . LA . —
i&nte i El B l 1 Lt Eni Conexiones [ Programas l Opdi |
Imprimir 3 General |  Seguridad |  Privaddad |  Contenido

Archivo 3 Certificados

Use certificados para las conexiones cifradas y para fines de

TH Zoom (100%) L | §  identificacién.

SEQ uridad L [ Borrar estado SSL JI Certificados I [ Editores ]

Agregar sitio al menu Inicio
Ver descargas Ctrl+)
Administrar complementos
s/ Herramientas de desarrcllo F12
Ir a sitios anclados

n.d Configuracion de Vista de compatibilidad

Informar de problemas de sitios web

| Opcicnes de Internet |

Acerca de Internet Explorer

En botén de Configuracion de nuestro En las Opciones de Internet seleccionamos la
navegador, seleccionamos Opciones de pestafia "Contenido” y pulsamos en el boton
Internet "Certificados”




2.- Seleccion del Certificado

Fecha de... Nombre descriptivo
FNMT Clase 2 CA 18/11/2017 <ninguno>
15/01/2016  <ninguno>

. | [[Exportar... | | Quitar

Propdsitos planteados del certificado
<Todos >

Obtener mas informacion acerca de certificados

En nuestro ordenador o navegador podemos tener instalados varios certificados digitales.
Seleccionamos aquel del cual queremos obtener el fichero PEM, y pulsamos en el botén
"Exportar"
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3.- Asistente para Exportacion de Certificados:

p
Asistente para exportacién de certificados

===

Este es el Asistente para exportacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza y listas de revocaciones de
certificados desde un almacén de certificados a su disco.

Un certificado, que se emite por una entidad de
certificacién, es una confirmacion de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

(e

Abierto el asistente, pulsamos en "Siguiente"

p
Asistente para exportacion de certificados

=

S

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:
~) DER binario codificado X.509 (.CER)
) X.509 codificado base 64 (.CER) I
(7) Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Indluir todos los certificados en la ruta de acceso de certificacién (si es posible)
Intercambio de informacdion personal: PKCS #12 (.PFX)

Indluir todos los certificados en la ruta de acceso de certificacion (si es posible)

Eliminar la dave privada si la exportacion es correcta

Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft (.S5T)

Mas informacion acerca de los formatos de archivo de certificado

[ <atas || siguiente > | [ canceler |

&

S

eleccionar el formato de archivo de exportacion:

"X.509 codificado base 64 (.CER)" y "Siguiente"

— =)

-
Asistente para exportacién de certificados

Finali
exportaci

6n del Asistente para
6n de certificados

El Asistente para exportacion de certificados finalizé
f correctamente.

Especificd la siguiente configuracién:
Exportar daves
Indluir todos los certificados en la ruta de certificacion
Formato de archivo

[ <atas | Finaizar |} [ canceler |

p
Asistente para exportacién de certificados

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

éDesea exportar la dave privada con el certificado?

Exportar la dave privada

I @ No exportar la dave privada I

Nota: la dave privada asociada estd marcada como no exportable. Solamente puede
exportarse el certificado.

Mas informacion acerca de la exportaddn de daves privadas

[ <atas | siguiente > || [ canceler |

i0 sal
9estions)

S —

Marcar "No exportar clave privada"y "Siguiente

=

(S

p
Asistente para exportacién de certificados

Archivo que se va a exportar
Especifique el nombre del archivo que desea exportar

I micertificado|

[

[ <atés | siguente > || [ cancelar |

N

Ponemos un nombre al archivo, por ejemplo
"micertificado" y pulsamos "Siguiente"

I

La exportacion se realizé correctamente.

i
\ —

Pulsar en "Finalizar" y el archivo se guardaréa en

nuestro escritorio o en la ubicacién que le
hayamos indicado




. Tel.: 969 872 040 — Fax: 969 214 602 SERVICO TECNICO
Pol. Sepes. C/ La Melgosa, 155 - 16004 CUENCA 902 111 1056
informatica .

e-mail: info@pginformatica.es soporte@gestion5.com

estion&
o> e

4.- ABRIR CERTIFICADO CON EL BLOC DE NOTAS

=

Abtir

Instalar certificado

Compartir con »

v

M_?] Bloc de notas
Extensiones Crypto Shell

Anadir al archivo... s
Anadir a "micertificado.rar”

Afiadir y enviar por email...

Anadir a "micertificado.rar” y enviar por email
Crear Copia de Seguridad

Grabar con Nero 4

Q@ (W G

Restaurar versiones anteriores bl -

Analizar con Panda Global Protection Elegir programa predeterminado...

Localizamos en el escritorio 0 en la carpeta que hayamos elegido, el certificado que
acabamos de exportar. Con el botdn contrario del ratén seleccionamos "Abrir con... Bloc

de Notas"

5.- CODIGO / FICHERO PEM

Archivo Edicion Formato Ver Ayuda

|-----BEGIN CERTIFICATE-----
I 1G9WOBAQUFADAZ2MQSWCQYDVQQGEWIF

2t PueHVdIL/zby+miQ9Cn4Lg23DqId | jXQascZ6Kk,/JONLYQUIbFIUCBbkxs5132Q
ZHA/nEFY8U4T/t1wufFaprchMBcZKXAgMBAAG:i ggIHMIICAZCBYQYDVRORBIHC
MIG/gRpkax31Y2Npb25AcGdpbmzvemlhdGljYs51c6SBoDCBNTEYMBYGCSSGAQQB
rGYBBXMIQiE2MTISOTAWMSEWHWY JKWYBBAGSZQEGEXJQROTORKISTUFUSUNBIC4Q

= F s
GE9wPYKNbfFUPLXB1rXbYcohElL9ZUam/py3CVInMvKbwpn84TeYjuvbDDg5uPOq
017dkkH72CcHRISLYQIO2tEYM7 dU7Zz32m8AcCet ITD1y jKOIOCNKE7 EBQP+000CwTV
5Pm70dxSz8xS77sCzaPlraB3imj+3YsCjZFX
----- END CERTIFICATE-----

En el bloc de notas se abrira nuestro fichero o cédigo PEM que podremos guardar con
formato TXT o copiar y pegar en la web de FACe www.face.gob.es a la hora de darnos
de alta como usuarios para remitir facturas electronicas a la Administracién Publica.




